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Основни роли

Производители
Консуматори 

Декомпозиращи

Жизнен цикъл



Биологични екосистеми

• Системата е тясно свързана
• Балансът винаги е спазен
• Отношенията са добре дефинирани
• Наблюдавана от природата

Source: http://www.tutorvista.com/content/biology/biology-iv/ecosystem/food-web.php



Характеристики на екосистемата на една  
киберситема

• Членовете в мрежата не се разглеждат само 
изолирано

• Всеки член в мрежата  има конкретна цел

• Всеки член в мрежата е свързан с всеки друг 
член по един или друг начин

• Процесите са важни

• Осъществява се предвиждане и 
предотвратяване на атаките

• Мерки за ограничаване скоростта на атаките 
към различните устройства

• Мерки за възстановяване на доверено 
състояние

• Устройствата имат ниво на вградена сигурност

• Осъществяване на автоматизирани отговори

• Имунитет



Технологични вълни 
в образованието

2. Последвана в края на 70-те 
години от персоналните
компютри във втората вълна
(един компютър за един човек). 

3. През 1988 г. Марк Уайзър
прецизно отбелязва, че 
компютрите, вградени в 
ежедневни обекти, обекти
навсякъде около нас, 
образуват третата вълна - това, 
което той нарича повсеместен 
компютър (много компютри за 
един човек). 

4. Десетилетие 
по-късно, през
1999 г., Кевън
Аштън разкрива
идеите за 
четвъртата
вълна: IoT, 
Интернет на 
нещата.

1. Пристигането на мейнфрейм
компютрите през 60-те години
генерира първата вълна (един 
компютър за много хора)



Готови ли сме за дигитална зависимост в 
образованието?

Security Function
[+ skills, competences]

The 
tipping 
point

“Ако не си част от решението, 
може би си част от проблема”
Африканска поговорка



Интернет на нещата

Дефиниция (IoT) :

Мрежа от физически обекти - устройства, 
превозни средства, сгради и други елементи, с 
вградена електроника, софтуер, сензори и 
мрежова свързаност, която позволява на тези
обекти да събират и обменят данни.



От Интернет на нещата (IoT) към 
Интернет на всичко (IoE)

Интернет на нещата (IoT) скоро ще бъде наречен Интернет на всичко
(IoE). 

До 2020 г. се предвижда, че повече от 50 милиарда свързани
устройства ще бъдат в Интернет.

Интернет на нещата, термин, въведен през 1999 г. от Кевин Аштън по 
време на работа в P & G, е мрежа от физически обекти, свързани с 
интернет. Тези обекти като сензори, смартфони, часовници и електроника
ще предават данни чрез "Интернет" до облака, осигурявайки "по-
интелигентна" услуга или познания за потребителя, което я превръща в 
"интелигентна технология".

Интернет на Всичко  - IoE

Internet of Everything (IoE) е мрежата на хората, данните, 
процесите и нещата.



Интернет на Всичко IoE



Взаимовръзки в IoE



Основни дефиниции в Internet of Things

• IoT: Мрежа от обекти, свързани с интернет, които могат да 
събират и обменят данни чрез вградени сензори.

• IoT устройство: Всяко самостоятелно свързано с интернет 
устройство, което може да бъде наблюдавано и / или 
управлявано от отдалечено място.

• Екосистема на IoT: Всички компоненти, които позволяват на 
бизнеса, правителствата и потребителите да се свързват с 
устройствата си за интернет, включително дистанционни
устройства, табла за управление, мрежи, портали, анализи, 
съхранение на данни и сигурност.



Основни понятия в IoT

• Entity: Включва фирми, правителства и потребители.

• Physical layer: Хардуерът, който прави устройството за IoT, включително сензори и мрежови 
устройства.

• Network layer: Отговаря за предаването на данните, събрани от физическия слой, на различни 
устройства.

• Application layer: Това включва протоколите и интерфейсите, които устройствата използват за 
идентифициране и общуване помежду им.

• Remotes: Активирайте обекти, които използват устройства навсякъде по света, за да се свързват и 
контролират чрез табло за управление, например мобилно приложение. Те включват смартфони, 
таблети, персонални компютри, смартчасовници, свързани телевизори и нетрадиционни 
дистанционни управления.

• Dashboard: Показва информация за екосистемата на IoT на потребителите и им дава възможност 
да контролират тяхната екологична система. Обикновено се помещава на дистанционно 
управление.

• Analytics: Софтуерни системи, които анализират данните, генерирани от устройствата на интернет. 
Анализът може да се използва за различни сценарии, като прогнозна поддръжка

• Data storage: Където се съхраняват данните от устройствата.

• Networks: Слоят за интернет комуникация, който позволява на предприятието да комуникира с 
устройствата си и понякога позволява на устройствата да комуникират помежду си.



Какво представлява схемата на една услуга

Изход към
КЛИЕНТ

КЛИЕНТ

Тяло на услугата, 
Workflow (работен процес)
на услугата. При необходимост 
може да се обърне към друга 
услуга, ако  логиката го изисква

Тяло на услугата, 
Workflow (работен процес)

на услугата. 
При необходимост може да се 

обърне към друга услуга, ако 
логиката го изисква

и …

Ако е необходимо …

Връща необходимото
към  i-та услуга

i-та
Услуга

J-та 
Услуга

БД

БД



Всички участници в 
екосистемата трябва да 
носят отговорност за 
защита на сигурността, 
неприкосновеността на 
личния живот и доверието
на крайния потребител.



Privacy не е само за това
как защитавате вашите
данни, това е и за това как 
разпределяте правата си
върху данните и как тази
информация се споделя и 
се използва от трети 
страни.

Интернет на нещата
ще доведе до по-
голяма интеграция
между продуктите и 
услугите

Доверието трябва да 
бъде превърнато в   

стойност за 

технологичните фирми
и доставчиците на 
решения за Интернет

TRUST BRANDING





В бъдеще Интернет на нещата ще бъде възприеман, като
настройка на ума, а не като непрекъснат поток от технологии

• Повсеместност на свързване на обучаеми и академичн институции

• Осъществява среда за съхраняване и поддъжка, оцеляване и 
процъфтяване (IoT предоставя различни възможности за опазване на околната

среда, енергопотреблението, регулиране на екосистемите, трафик и транспорт…)

• IoT осигурява на ученици (и родители) безопасна и сигурна учебна
среда

• Осъществяване на равни възможности за всички

• Превръща учащите в създатели

• Създава култура за непрекъснато обучение през целия живот



В какво вярваме!

За да бъде ефективна сигурността в Интернет на нещата, тя трябва да 
бъде вградена в технологията и възможно най-близо до активите:  

• В устройствата трябва да са вградени контроли за сигурност; 

• В управляващия софтуер трябва има вграден код за сигурност. 

• Всъщност сигурността трябва да е с подсигурен контрол, което означава
дори когато технологията е "офлайн", да е осигурена сигурността. 

• Това, което не се препоръчва, е изграждането на "отворени" устройства 
или създаването на платформи, където е сигурността е централно
контролирана. 





Мишра & Колер



Важни параметри, които засягат
персонализацията в е-обучението

Стил на учене
• Защо? Няколко проучвания са доказали, че стилът на учене влияе

положително върху ефективността на учебния опит
• Как? Повлиява структурата на изучаването и избора на съдържание
• Вход? Извлечен от подходящ въпросник, който се дава на учащия
Образователно ниво и трудност
• Защо? Да може да разбере учащия
• Как? Насърчаване на структурата на обучението и избора на съдържание
• Вход? например от учащия чрез подходящ интерфейс
Цели / цели на обучаемия
• Защо? Те изразяват това, което учещият наистина иска да знае след този

учебен опит
• Как? Насърчаване на структурата на обучението и избора на съдържание
• Вход? например от учещия, използвайки подходящи интерфейси, за да го

ръководят и да правят предварителни изпитания



Накъде ?

Насочването на вниманието на 
образованието към интегриране на 

Интернет на нещата (IoT) в образователния
процес ще доведе до мащабна промяна в 

разбирането за това, какво означава
образованието



Интелигентната технология ще повлияе на 
образованието по следните начини:

• Студентите ще учат по-бързо
• Учителите ще могат да вършат работата си по-ефективно.
Някои принципи:
• Свързаността трябва да се използва творчески.
• Технологията е умение за живот
Технологична вулгаризация в образованието е опита на някои да поставят IoT в 
класната стая на много по-високо ниво. Те искат да се съсредоточат не върху
използването на технологиите като средство, а да обучават студентите на 
технологии. По този начин Студентите ще бъдат ранните «приспособенци» към
новите технологии.

• Интернет на нещата ще формира образованието ... В крайна сметка
Успешното интегриране на интернет на нещата в образователната
система ще идва бавно и по много ненатрапчив начин, чрез 
персонализация, интерактивни образователни сценарии, подкрепени от 
безпроблемна интерактивна технология



Свързаното училище: 
Как IOT би могло да повлияе
на образованието

Изграждане на “smart schools” 



Класически примери – бели интерактивни дъски

SMART, която през 1991 г. 
стартира първата в света 
интерактивна бяла дъска





3D Скенери,                           ScanMarker

MetraSCAN 3D е най-пълното решение при триизмерно
сканиране за измервания и други метрологични цели 

https://youtu.be/XzxKsulNBsA
https://youtu.be/XzxKsulNBsA


Екзотични примери - IoT в образованието

Сензорни ръкавици

В Австралия се експериментира със
сензорни ръкавици и как те могат да 
подкрепят децата в изучаването на 

Auslan (австралийски жестомимичен
език). 
Обучаемият носи сензорна ръкавица и 
прави знаци, след което сигналът се 
прехвърля на компютър и се превежда
на писмен език, което на свой ред дава
на обучаемия обратна връзка относно
тяхната точност при изразяване на 
Auslan.



Виртуална класна стая



Роли











В настоящето на екосистемата на IoT, 
играчите “орбитират” около клиента

Кибер-атака на устройствата е реален 
риск за момента и този риск трябва да 
бъде намален, като бъдат избрани 
доставчици, които предлагат
адекватно ниво на управление или 
сигурност, и да останем далеч от 
други, които в момента разглеждат
целия свят на интернет като Дивия
запад

Chris Wiegand of Jibestream





Благодаря за вниманието !

Assoc. Prof. Radoslav Yoshinov PhD
Bulgaria , Sofia 1113
Acad. G. Bonchev str., Block 8
Laboratory of Telematics - BAS /Director;
Tel. +359 2 979 2896
Mobile +359 888 627190
www.cc.bas.bg; www.bren.bg

Въпроси ?

http://www.cc.bas.bg/
http://www.bren.bg/

